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基于Amdahl定律的异构多核密码处理器
能效模型研究

李 伟，郎俊豪*，陈 韬，南龙梅
（战略支援部队信息工程大学，河南郑州 450000）

摘　要：　边缘计算安全的资源受限特征及各种新型密码技术的应用，对多核密码处理器的高能效、异构性提出

需求，但当前尚缺乏相关的异构多核能效模型研究 . 本文基于扩展Amdahl定律，引入密码串并特征、异构多核结构、

数据准备时间、动态电压频率调节等因素，将核划分空闲、活跃状态，建立异构多核密码处理器的能效模型 . MATLAB
仿真结果表明，数据准备时间占比小于 10%时，对能效的负面影响大幅下降；固定电压，频率缩放会影响能效值大小；

处理器核空闲/活跃能耗比例越小，能效值越大 . 架构上，固定异构核，同构核数量与密码任务最大并行度相等时能效

值最大，最佳异构核数可由模型变化参数仿真得到；多任务调度执行上，流水与并发执行有利于能效值的进一步提

升 . 多核密码处理器芯片板级测试结果表明，仿真结果与实测数据相关系数接近 1，芯片实测的数据准备时间、电压频

率缩放等因素的影响与仿真分析基本一致，验证了所提能效模型的有效性 . 该文重点从影响能效变化趋势因素上，为

多核密码处理器异构、高能效设计提供一定的理论分析基础与建议 .
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Amdahl’s Law-Based Energy-Efficient Model for Heterogeneous 
Multicore Crypto-Processor

LI Wei, LANG Jun-hao*, CHEN Tao, NAN Long-mei
（PLA Information Engineering University， Zhengzhou， Henan 450000， China）

Abstract:　The resource constraints of Edge Computing security and application of new cryptography technologies re⁃
quire the high energy efficiency and heterogeneity of multi-core cryptoprocessors, but there is still a lack of energy-efficient 
model. Based on extending Amdahl's law, this paper introduces the feature of cipher, heterogeneous multicore structure, da⁃
ta preparation time, dynamic voltage and frequency scaling, divides cores into idle and active states, then builds the energy-

efficient model of heterogeneous multicore cryptoprocessor. MATLAB simulations show that the negative impact on ener⁃
gy efficiency is considerably reduced when the data preparation time is less than 10%. Fixed voltage and frequency scaling 
can affect the value of energy efficiency. The smaller the idle/active energy ratio of the processor core, the larger the energy 
efficiency value. On the architecture side, when the number of homogeneous cores is equal to the maximum parallelism of 
the cryptograph task, the energy efficiency value is largest when the number of heterogeneous cores is fixed, and the opti⁃
mal number of heterogeneous cores can be simulated by varying the parameters of the model. In the execution of multi-task 
scheduling, pipelines and concurrent execution are beneficial to further increase the energy efficiency value. Board-level 
test results show that the correlation coefficient between simulation results and chip test data is close to 1, and the influence 
of measured data preparation time, voltage frequency scaling and other factors is essentially consistent with the simulation 
analysis, which verifies the effectiveness of the proposed energy efficiency model. In this paper, we focus on the factors af⁃
fecting the energy efficiency trend and provide some theoretical analytical grounds and recommendations for heterogeneous 
and energy efficient design of multicore cryptographic processors.
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1　引言

在物联网、大数据、人工智能等新一代信息技术与

制造技术深度融合背景下，工业互联网迅速发展 . 安全

作为工业互联网三大功能体系之一，是网络与数据在

工业中应用的重要保障［1］. 密码处理器作为密码算法

的实现载体，提供各类密码服务保障数据的安全与隐

私，满足不同安全场景需求 . 边缘计算安全是工业互联

网安全的重要环节，不同于节点设备的轻量级要求和

中心计算的高性能要求，边缘设备的实时性、资源受限

等特征［2］，要求其同时兼顾性能与能耗，这对密码处理

器的性能与能耗权衡提出了挑战 .
能效值是衡量性能与能耗平衡的重要指标，一般

表述为单位能耗所获得的性能（以 Mbps/mW 或 Bit/J为
单位）. 密码算法操作密集、数据量大的特点易导致大

量能量消耗，因此传统单核密码处理器尽管采用架构

优化、存内/近存计算、定制单元等优化方式［3~5］，但能效

值提升碰到了瓶颈 . 同构多核密码处理器采用同构结

构，在性能上提升较大，但同时也造成功耗的增大 . 在

通用计算领域，采用异构方式的多核处理器在能效上

获得了较大提升［6］. 同时，随着抗量子密码算法、同态

签名等新密码技术出现［7，8］，对多核密码处理器灵活性

提出挑战；另外，在现实需求场景中，如 IPsec 协议、

DTLS 协议等往往需要同时支持公钥密码、对称密码、

杂凑函数等，异构核方式更适用于同时实现不同密码

体制以提升多核密码处理器能效 . 然而当前对多核密

码处理器能效模型的研究较少，理论基础缺乏 . 该文基

于Amdahl定律对异构多核密码处理器能效模型进行研

究，综合考虑密码算法串并特征、数据准备时间、动态

电压频率调节（Dynamical Voltage and Frequency Scal⁃
ing，DVFS）技术等影响，构建异构多核密码处理器的性

能模型与功耗模型，进而得到能效模型，并进一步分析

处理多密码任务调度方式对能效值的影响，为高能效

多核密码处理器的设计提供一定的理论支撑与建议 .
2　Amdahl定律研究

Amdahl 定律最早由 IBM 的 Amdahl 博士进行描

述［9］，即系统采用并行化技术后，所能获得的性能极限

取决于并行化部分所占比例 . Amdahl定律可抽象表示

为式（1），其中，S（f，n）表示系统获得的加速比，f表示系

统串行部分所占比例，1 - f 为并行部分所占比例，n 表

示系统并行部分并行度 . Amdahl的本质是在固定处理

任务规模前提下，通过比较并行优化前后系统处理任

务的时间得到系统加速比 .

S( fn)=
1

f +
1 - f

n

（1）

国内外学者基于Amdahl定律对处理器性能与能耗

扩展建模做了许多研究 . 文献［10］将处理器核抽象成

基本等价核（Base Core Equivalents，BCE），基于 BCE 概

念对同构、异构、动态这 3种多核处理器架构进行性能

建模，但其性能模型较为简单，未考虑数据通信等因素

影响 . 文献［11］扩展Amdahl定律建立了多核处理器的

性能、功耗模型，在功耗模型中提出将处理器核分成活

跃、空闲这 2个状态建模，但模型考虑实际影响因素较

少，且受限于 Amdahl 定律的基本假设，模型准确度不

高 . 文献［12］构建了集成CPU和GPU处理器核的异构

多核处理器性能、功耗模型，结果表明异构多核处理器

在能效值上表现更好 . 文献［13］针对多核密码处理器

性能建模，考虑密码任务特征、数据传输时间、同步时

间对性能的影响，但文献以探索高性能设计空间为目

标，并未考虑能效建模 . 文献［14］考虑多核处理器中数

据准备时间（非计算时间）对性能模型的影响，扩展Am⁃
dahl 定律，引入数据准备时间对多核性能模型进行修

正 . 文献［15］对使用 Intel的 Turbo-Boost技术的多核处

理器扩展 Amdahl定律建模，说明动态频率变化对多核

处理器性能的增益 . 文献［16］基于当前多核处理器存

在多种类型异构核的现实，扩展Amdahl定律，建立多种

类型异构核处理器架构的性能与功耗模型，结果表明

多种类型异构核多核处理器更匹配各类任务特征，在

性能与功耗的权衡上能取得更好的结果 .
本文在现有扩展 Amdahl定律研究基础上，以研究

异构多核密码处理器能效影响因素和探索高能效设计

空间为目的，构建异构多核密码处理器能效模型 . 模型

重点考虑：引入数据准备时间消耗、DVFS 技术增益正

反两方面的影响；对不同密码任务特点，研究多种类型

异构核的多核密码处理器架构能效变化趋势；在密码

任务段划分上，结合实际密码特征，弥补Amdahl定律完

全串行、无限并行假设的不足；同时考虑多密码任务调

度执行方式对能效值的影响 .
3　异构多核密码处理器能效模型

3. 1　异构多核密码处理器架构分析

现有研究表明，异构多核处理器架构在能效上有

更好的表现［12］. 异构多核密码处理器提升密码任务执

行能效主要表现在两方面：一是通过开发密码任务并

行性，提升性能的同时，不造成等比例能耗开销；二是

850



第 3 期 李 伟:基于Amdahl定律的异构多核密码处理器能效模型研究

通过异构结构，与密码任务的执行特征相适应，提升任

务串行部分性能的同时，减少执行的能耗 . 并行性、密

码任务适应性是异构多核密码处理器能够提升能效的

两个关键点 .
Amdahl 定律假设任务能被分成串行、无限并行两

部分，但对密码任务，这个假设过于简化 . 由于操作数

据量密集、运算频繁等特点，密码任务的划分不只是简

单的串行、并行 . 具体来说，密码任务的串行执行部分

可能不只有一种粒度的操作，其并行执行部分也不是

完全并行，而是分段式的部分并行 . 现有的异构多核密

码处理器研究只针对“单异构核加同构核”的方式［13］.
为进一步探索异构多核密码处理器能效提升潜力，本

文对多个不同类型异构核加同构核的多核密码处理器

架构进行研究 .
为简化多种类型异构核的多核密码处理器的描述

与建模，借鉴等价基本核BCE的思想［10］，假设不同类型

的异构核由不同数量的BCE组成，1个BCE代表 1个同

构核 . 异构多核密码处理器架构总体由N个BCE组成，

其中有m个不同类型的异构核 . 如图 1所示，图 1（a）表

示单个 BCE 上执行密码算法时间为 T0，在异构多核密

码处理器上，由于串行段特征不同，可以将其划分为 S0
和 S1，并行任务部分可以划分成两个并行度分别为 3和

2 的并行段 . 图 1（b）表示异构多核处理器架构由 m 个

不同类型的异构核和由多个单 BCE 表示的同构核组

成 . 根据密码划分特征，可以将图1（a）的串行部分S0和
S1映射到不同的异构核，适应密码任务特点，并行部分

可以映射到同构核上提升并行度 .

模型中涉及的变量如表 1所示，所有变量可划分成

异构多核配置、密码任务串并行变量、性能变量、功耗

变量、DVFS 技术影响性能、DVFS 技术影响功耗共 6
类 . 其中异构多核配置、密码任务串并行变量的选取，

一是源自实际异构多核密码处理器及密码任务串行、

并行部分的特征分析与提取，二是参考现有模型相关

的研究［10，16］；性能变量、功耗变量的选取主要考虑便于

建立性能、能耗模型，进而得到能效模型，一是结合实

际影响异构多核密码处理器运行性能、功耗的参数，二

是分析现有基于 Amdahl定律的性能、功耗模型研究得

到［11~13］；DVFS技术影响性能、功耗模型参数，主要基于

DVFS技术对能效值有着重要影响的考量，引入相关参

数以提高模型与实际现有技术的结合度，其参数选取

一方面经分析异构多核密码处理器功耗来源得到，另

一方面结合了 DVFS技术相关的研究［15］. 实际上，对表

1中模型参数的选取和准确性研究，除基于异构多核、

密码任务、性能、功耗等方面的实际情况分析，参考之

前相关的模型研究工作外，还在后续多核密码处理器

芯片板级实测中对各类参数构建起的整个能效模型进

行验证 .
3. 2　性能模型建立

异构多核密码处理器的性能模型主要基于Amdahl
定律，为便于后续能效值对比分析，假设单个 BCE 同

构核上完成密码任务需要时间为 1，性能为 1. 为让性

能模型更加符合实际情况，考虑从数据准备时间消耗、

DVFS 技术增益正反两个方面修正模型 . 由 N 个 BCE
组成的异构多核密码处理器完成密码任务时间可用

式（2）表示：

TN = fDVFS·(Ts + Tp )·(1 - g(N )) + g(N ) （2）
其中，g（N）（0<g（N）<1）表示数据准备时间占总时间的

比例，是关于N的函数；fDVFS是DVFS技术给异构多核密

码处理器性能带来的影响参数；Ts表示串行执行时间；

Tp 表示并行执行时间 . 下面将分别对各个参数进行

分析 .
（1）串行执行时间 Ts. 密码任务实际映射到多核

时，由于密码算法结构特征，划分的串行密码任务段又

可以再被划分成几个不同粒度的串行段（如协议中同

时使用非对称密码算法和对称密码算法时），这些串行

段在不同的异构核上执行能够更适应任务特征，得到

更好的能效结果 . 假设m个异构核，性能用向量 S=（s1，
s2，…，sm）（0<si<1，1≤i≤m）表示，si表示第 i个异构核相比

于单个BCE同构核的性能缩放比，si<1表示异构核执行

串行任务比同构核消耗更少时间 . 向量Q=（q1，q2，…，

qm）（0<qi<1）表示密码任务串行部分中的m个串行任务

分段 . 向量R=（r1，r2，…，rm）表示 m 个异构核是否被使

用，ri（1≤i≤m）只取 0 或 1. 当 qi=0 时，表示第 i 个异构核

无串行段任务执行，此时 ri也为 0. 串行执行时间 Ts可
表示为式（3）：

Ts =∑
i = 1

m

( )ri × si × qi  ri Î {01} （3）
除m个异构核外，为表示余下同构核的数量，根据

波拉克法则［17］，处理器性能与面积相关，而面积又可以

用等价 BCE 核来表示，进而得到异构核性能 S与等价

BCE 核关系，假设用 σ/si表示第 i 个异构核的等价 BCE

 (a) 密码任务划分举例         (b) 异构多核密码处理器架构

图1　密码任务划分与异构多核处理器示意图
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个数，其中σ为比例系数（实际上，不同类型异构核的σ
应该不同，为简化模型，统一用 σ表示），则由 N个 BCE
组成的异构多核密码处理器，除m个异构核外，余下同

构核数量Nhomo表示如下：

Nhomo =N - σ·∑
i = 1

m 1
si

（4）
（2）并行执行时间Tp. 密码任务的并行部分不是完

全并行的，而是由多个不同并行度的并行段组成 . 为更

符合密码任务实际，将并行执行部分采取分段形式描

述，并考虑同构核数量Nhomo的限制 . 假设密码任务并行

部分被划分成P段，fj表示第 j个并行段，对应并行度用

pj表示 . 任务并行部分执行时间可表示如下：

Tp =∑
j = 1

P fj

pj

·
é

ê
êêêê

ù

ú
úúúú

pj

Nhomo

（5）
其中，fj  pj 表示第 j 个并行段的执行时间，特别地，当

pj=1 时，等价于串行执行，且有∑
i = 1

m

qi +∑
j = 1

P

fj = 1，表示整

个密码任务由串行、并行任务组成；
é

ê
êêêê

ù

ú
úúúú

pj

Nhomo

表示由于同

构核数量资源限制，当并行度超过同构核数量时，执行

时间会增加 .
（3）数据准备时间 g（N）. 整个数据准备时间由输

入输出数据传输时间、核间通信时间、同步竞争等待时

间三部分组成 . 由于密码任务的数据操作特性，除密

钥、参数的获取，发生同步竞争的场景较少，在整个数

据准备时间中占比低，且对于给定的密码任务，同步竞

争时间一般固定；数据传输时间与异构多核密码处理

器的核数、密码任务数量相关，当任务量一定时，主要

与BCE数量N成正比；核间通信时间由核数量、拓扑结

构相关，为简化模型，这里假设异构多核密码处理器采

用mesh结构、NoC通信方式，通信时间取决于一次传输

消息个数、节点平均延迟、多核传输平均跳数 . 为简化

模型，模型中三种时间消耗统一用 g（N）（0<g（N）<1）表

示，即数据准备时间占任务完成时间的比例 .
（4）DVFS技术影响 fDVFS. fDVFS表示动态电压频率调

节技术对异构多核密码处理器的影响参数 . 在性能模

型上，主要表现于频率的变化 . 频率 Fre变化与密码任

务的处理时间大小成反比，即频率越高，任务执行时间

越少，其影响可表示如下（ρ表示比例参数）：

fDVFS =
ρ

Fre
（6）

由式（2）~（6）可得，异构多核密码处理器的密码任

务完成总时间TN为
ü

ý

þ

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

TN =
ρ

Fre
× ( )Ts + Tp × ( )1 - g(N ) + g(N )

Ts =∑
i = 1

m

( )ri × si × qi   ri Î { }01

Tp =∑
j = 1

P fj

pj

×
é

ê
êêêê

ù

ú
úúúú

pj

Nhomo

Nhomo =N - σ ×∑
i = 1

m

1 si

（7）

表1　模型参数说明表

类型

异构多核配置

性能变量

密码任务串、并行变量

DVFS影响性能

功耗变量

DVFS影响功耗

参数名

N

m

Nhomo
TN

Tp, Ts
g(N)
R

S

Q

P, fj

pj

Fre, ρ
σ

EN
Es, Ep, EDP

E, K

Ks, edp
Dyn, Sta
V, γ, λ

说明

多核处理器BCE总核数

异构处理器核数

同构处理器核数

密码任务总完成时间

并行、串行部分密码任务计算时间

数据调度准备消耗时间

是否使用异构核向量

异构核性能向量

任务串行部分各分段占比

并行部分分段值、各分段占比(1≤j≤P)
各并行分段的并行度

工作频率、频率对性能影响的比例参数

异构核BCE比例参数

密码任务完成总能耗

串行计算、并行计算、数据调度准备能耗

异构核活跃能耗、异构核空闲能耗

同构核空闲能耗比例、数据准备平均能耗

DVFS技术对动态、静态功耗影响

工作电压、频率影响功耗比例参数、电压影响功耗比例参数
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所以异构多核密码处理器性能加速比如式（8）
所示：

SN =
1

TN

（8）
3. 3　能耗模型建立

对 N 个 BCE 组成的异构多核密码处理器，设每个

核根据是否执行密码任务将其状态分为空闲（idle）、活

跃（active）两种 . 对于能耗模型的建立，做如下假设 .
（1）对单个BCE组成的同构核，设其活跃时功耗为

1，其空闲时功耗为 ks（0<ks<1）. 对同一个密码处理器

核，当任务不同时，功耗会有差别 . 考虑到此处假设的

是瞬时功耗，为简化模型，分析能效变化趋势，所以用

固定参数表示 .
（2）对m种不同异构核，设 active状态时，相较于同

构核的功耗，用向量E=（e1，e2，…，em）表示异构核的功

耗，ei 表示第 i（1≤i≤m）个异构核的功耗，且 1<ei，表示

异构核功耗大于同构核 . idle 状态时，用向量K=（k1，
k2，…，km）表示空闲状态相较于活跃状态的功耗，其中

0<ki<1（1≤i≤m）.
（3）数据准备时间消耗的平均功耗为 edp. 根据上述

假设，异构多核密码处理器消耗的总能量 EN可以用式

（9）表示 . 式（9）中，Es表示密码任务串行部分执行时消

耗的能量，Ep表示密码任务并行部分执行时消耗的能

量，EDP表示密码任务数据准备阶段消耗的能量 .
EN = Es + Ep + EDP （9）

串行部分执行时消耗的能量 Es包括异构核 active
状态下执行串行密码任务能耗、异构核 idle 状态下能

耗、同构核 idle 状态下能耗 3 部分，考虑数据准备时间

和DVFS技术对时间影响间接导致的影响，可用式（10）
表示：
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ý

þ

ï

ï

ï
ïï
ï

ï

ï

ï

ï
ïïï
ï

ï

ï

Es = ( )Esactive + Esidle

ρ ×(1 - g(N ))
Fre

Esactive =∑
i = 1

m

ei × ri × si × qi

Esidle = Ts ×∑
i = 1

m

( )ei × ki ×(1 - ri ) +∑
i = 1

m ( )ei × ki × ri × ( )Ts - si × qi +Nhomo × ks × Ts

（10）

并行部分执行时消耗的能量Ep包括并行部分执行

时异构核 idle状态的能耗、并行部分执行时同构核 idle
状态的能耗、并行部分执行时同构核 active状态的能耗

（假设单位时间能耗为 1），考虑数据准备时间和 DVFS
技术的间接影响，可用式（11）表示：

ü

ý

þ

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

Ep = ( )Epidle + Epactive

ρ × ( )1 - g(N )
Fre

Epactive =∑
j = 1

P

fj

Epidle = Tp ×∑
i = 1

m

ei × ki +∑
j = 1

P ( )fj

pj ( )é

ê
êêêê

ù

ú
úúúú

pj

Nhomo

Nhomo - pj ks

（11）

数据准备阶段消耗的能量EDP可表示如下：

EDP = edp × g(N ) （12）
式（10）~（12）仅考虑DVFS技术对密码任务执行时

间的影响，进而影响整体能耗的情况 . 实际上，电压与

频率的改变本身也会影响能耗的大小，对 CMOS电路，

其功率一般表示如下：

P = α ×C ×V 2 × fclk + V × Ishort + V × I leakage （13）
其中，第一项表示动态功耗，第二项和第三项分别表示

短路功耗和泄漏功耗，即静态功耗 . 在电路结构和处理

任务确定时，功率大小主要受频率和电压的影响 . 动态

功耗与V 2 × fclk 成正比，静态功耗与 V成正比 . 而 V与 fclk
之间是相关联的，一般来说一个电压值对应一个可支

持的最大频率范围，电压越大，能支持的频率越大，但

到达某一值后，提升电压也无法再提高频率，这与具体

电路参数有关 . 电压与频率的关系，可以将动态功耗中

的影响统一到频率变量上，静态功耗则主要取决于一

固定电压值 . 考虑DVFS技术对功耗直接影响时，结合

密码处理器核的 active 和 idle 状态，可以认为在 active
时动态功耗占主要部分，在 idle 时静态功耗占主要部

分，即DVFS技术对功耗的直接影响可用函数Dyn（Fre）
和函数Sta（V）表示如下：

ü
ý
þ

Dyn(Fre)= γ × Fre3

Sta(V )= λ ×V
（14）

其中，γ为异构多核密码处理器电路及密码任务相关的

特征参数，λ表示DVFS技术对电压的管理程度，理想情

况下，λ=0表示 DVFS 技术管理电压使静态功耗消耗为

0. 一个固定电压对应一固定的 Sta 影响和一定范围的

Dyn影响 . 由式（10）~（12）和式（14）可得，考虑DVFS技

术对功耗的直接影响后，对应各部分功耗如式（15）
所示：
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þ

ï

ï
ïï
ï

ï

ï

ï
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ï

ï

Es = ( )Dyn ×Esactive + Sta ×Esidle

ρ ( )1 - g(N )
Fre

Ep = ( )Dyn ×Epactive + Sta ×Epidle

ρ ( )1 - g(N )
Fre

EDP =Dyn × edp × g(N )

（15）

3. 4　能效模型建立

根据上述性能模型与功耗模型，可以得到异构多

核密码处理器的平均功耗WN如式（16）所示：
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WN =
EN

TN

（16）
在前述假设单个同构核执行密码任务性能为 1的

前提下，异构多核密码处理器的性能加速比为 1/TN，则
由式（2）、式（9）、式（16）可得异构多核密码处理器的能

效如式（17）所示：

Perf
W

=

1
TN

WNN

=
1

EN

（17）
式（17）表示的能效值以每W能耗得到的性能为单

位，表示单位能量获得的性能，实际比较处理器能效值

时，用每焦耳能耗得到的性能表示单位能量在单位时

间内获得的性能，同时限制了时间与能耗，即能量延迟

积的倒数［18］，更符合对能效的描述，之后分析均用这一

指标，即由式（9）、式（17）可得能效值如式（18）所示：
Perf

J
=

1
EN × TN

 （18）

4　密码处理器高能效设计空间探索

该节对提出的能效模型进行分析，通过分析模型

中各类参数对能效值的影响，对高能效异构多核密码

处理器的设计空间进行搜索，发掘多核架构对能效值

提升的潜力，为高能效多核密码处理器设计提供建议 .
同时通过对多核密码处理器芯片板级实测，验证了提

出模型的有效性 . 模型假设单个 BCE同构核完成密码

任务的性能为1，功耗为1，因此能效值也为1，作为评价

多核架构下能效值变化的参考量 . 建立的能效模型参

数具体可以分为多核架构、密码任务特征、能效影响因

素这 3类 . 对多核架构类，模型中的N，m，S这 3个参数

决定多核的架构，用于分析架构对能效值大小的影响 .
对密码任务特征类，参数Q，R，fj，pj分别表示密码任务

串并行部分的划分、占比、并行度，这些参数描述了密

码任务的特征，用于分析不同密码任务应用场景下的

能效值变化 . 能效影响因素考虑数据准备时间开销、

DVFS技术增益正反两方面 . 在数据准备时间消耗上，

统一用函数 g（N）表示；DVFS技术主要考虑当电压和频

率动态可调节时，对能效值的影响，在模型中由V和Fre
这2个变量决定 .
4. 1　异构多核架构参数分析

图 2 中异构多核密码处理器架构由 3 个异构核加

数量可变的同构核组成，简记为架构 1. 3个异构核分别

由 8个、4个、2个等价BCE组成，其性能S=（0.125，0.25，
0.5），表示串行密码任务在异构核上执行消耗更少的时

间 .处理的密码任务 1串行部分Q=（0，0.1，0.1），并行部

分为 fj=（0.2，0.2，0.2，0.2），对应并行度为2，4，4，2.
从图中可以看到，随着组成异构多核密码处理器

总体BCE数量N的增加，能效值变化趋势是先增加、后

不断减小，且在BCE数为 18时达到最大 . 在N较小时，

同构核数量小于密码任务 1的最大并行度，并行部分任

务的性能受到限制，且此时同构核的能耗还比较小，在

性能与功耗权衡中，性能的不足占主要因素 . 随着同构

核数量增大，任务 1并行部分性能得到提升，异构多核

密码处理器架构的能效值逐渐上升，当同构核数量达

到 4 时，能够满足密码任务 1 的最大并行度，能效值也

达到最大 . 之后再增加同构核数量，性能已经无法提

升，但同构核增加会导致 idle状态下功耗的增加，此时

随着N不断增加，能效值会一直下降 .
为进一步研究能效最大值的取得点，对密码任

务 1、任务 2、任务 3、任务 4在架构 1下用MATLAB进行

仿真，得到如图3所示的结果 .

从图中可看出，架构1下，4种任务能效值曲线总体

变化趋势都是先增大后减小 . 任务 1、任务 2、任务 3、任
务 4取最大能效值分别在 N=18，N=20，N=22，N=20时，

即同构核数量与密码任务的最大并行度相等时 . 这表

明在固定异构核数量情况下，异构多核密码处理器在

同构核数量与执行任务最大并行度相等时取得最大能

效值 . 同时注意到图 2、图 3 中各密码任务在取得最大

能效值之前，有一个阶段会暂时下降 . 通过分析发现，

图2　任务1-架构1下N对能效值影响

图3　架构1-多种任务下N对能效值影响
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这与密码任务的并行度划分有关 . 以任务 1为例，当同

构核数量小于 2时，N增加，性能增加，能效值也增加 .
当同构核数量大于 2，且小于最大并行度 4时，增加 N，

此时同构核数量不足，无法通过增加并行性提升性能，

但另一方面多的空闲核导致功耗增加，因此能效值会

出现一个下降阶段 . 在密码任务应用场景 2、场景 3、场
景 4均不同程度地出现了这种情况，本质上是因为密码

任务并行部分各分段的并行度差异 . 观察密码特征相

似的任务 1、任务 4 两条曲线，在相同 N 时，任务 4 的能

效值要高于任务 1. 进一步比较两者的密码特征差异，

任务 4 的最大并行度要略高于任务 1，且任务 4 的并行

部分占比更高 . 这表明对于异构多核密码处理器，密码

任务并行部分占比和密码任务最大并行度是影响最大

能效值的关键因素 .
对模型进行仿真时发现，同构、异构核的空闲/活跃

能耗比参数 ks和K对能效值结果变化较大 . 为探究这

种情况，在架构 1、任务 1 场景下，对 ks和K分别取 0.2，
0.1，0.05，0.01这 4个值进行仿真，得到如图 4所示的结

果 . 从图中可以看到，随着 ks和K取值的减小，曲线对

应的能效值有较大的提升，相比于取 0.2时的最大能效

值，取 0.1，0.05，0.01 时最大能效值分别提升了 1.3 倍、

1.6倍、1.9倍 . 且从图 4中可以看到，在下降阶段，ks和K
取值越大，曲线斜率越小，即下降速度越慢 . 这是因为

活跃/空闲能耗占比越小，空闲状态的能耗就越少，N值

增大导致空闲同构核增加的能耗开销变小，能效值下

降更慢（曲线斜率更小）. 这个现象一方面表明多核架

构中处理器核活跃/空闲状态功耗比值对能效影响的重

要性，另一方面也暗示引入 DVFS、时钟门控等功耗管

理技术降低空闲核的能耗对能效值提升具有积极

影响 .
对异构核类型与数量固定情况下能效变化进行了

分析，但实际模型中异构核数量与类型是可变的 . 图 5
为 4种密码任务下变化异构核数对能效值的影响，图中

X 轴为总 BCE 数量，Y 轴为异构核数，Z 轴为能效值 .

图 5（a）表示改变异构多核密码处理器的异构、同构核

数量，即不同核数架构下执行任务 1的能效值变化 . 从

图中可以看到，当固定取某一异构核数m时，能效值随

着 BCE 部分变化趋势同之前分析一致，如固定 m 为 3
时，变化曲线中N=16时能效值最大，即与密码任务 1的

最大并行度相关 . 但观察 m 变化时能效变化趋势可以

看到，当 N 固定时，伴着 m 的变化，能效值有先增大后

减小的趋势 . 这是因为当m=1时，表示一个异构加多个

同构核架构，但这种方式并不一定能完全适应密码任

务串行特征，能效值未取得最大值 . 但当 m过大，即异

构核过多时，虽然能够满足密码任务串行特征，但空闲

异构核过多会导致能效值下降，因此最高能效值一般

取中间某一值 . 图 5（a）中，对于密码任务 1，当异构核

数量m=2，N=8，即由 2个异构核（BCE数分别为 2，2）、4
个同构核组成异构多核密码处理器时其能效值最大，

对应值为1.962.
图 5（b）（c）和（d）分别对应密码任务 2、任务 3、任务

4，其变化趋势与图 5（a）类似 . 图 5（b）中，密码任务 2在

异构核数量m=3，N=18，即由 3个异构核（BCE数分别为

4，4，4）、6 个同构核组成的架构下能效值最大，为

2.518. 图 5（c）中，密码任务 3在m=3，N=20，即由 3个异

构核（BCE 数分别为 4，4，4）、8个同构核组成的架构下

能效值最大，为 2.422. 图 5（d）中，密码任务 4 在 m=2，
N=10，即由 2个异构核（BCE数分别为 2，2）、6个同构核

组成的架构下能效值最大，为 2.131. 当m=1时，本质就

是采用完全同构核的组织方式，从图 5（a）~（d）这 4 个

图中可以观察到，其能效值最大都不是在m=1处取得，

这表明异构核架构在能效提升上要优于同构架构，这

是因为异构核优化密码任务的串行部分性能，有增大

能效值的潜力 . 同时观察到，对于图 5（a）（b）和（c）执

行的密码任务中串行部分占比相同，但不同架构执

行最大能效值仍有差异 . 这表明尽管异构核方式通

过优化密码任务串行部分提升能效，但不同架构提

升效果是有差异的，这一架构需要结合具体密码任

务 . 该文建立的模型可以用于辅助设计高能效多核

密码处理器时，确定多核架构组织异构核、同构核的

核数量配置 .
4. 2　能效模型影响因素分析

除异构多核架构参数外，模型还考虑了数据准备

时间消耗、DVFS 技术对多核密码处理器能效值的影

响 . 为重点研究分析影响因素，下述分析均在密码任务

1、异构架构 1 条件下进行 . 假设多核密码处理器中数

据准备平均能耗 edp为 1，实际数据准备功耗与密码任

务、多核架构相关，这里假设其与活跃时同构核功耗相

同，即都为 1. 分别对数据准备消耗占比 g（N）取不同

值，得到能效变化如图 6（a）所示 . 随着 g（N）（图中用 gn图4　不同 ks和K对能效值影响
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表示）占比的减小，能效值变化曲线图位置逐渐升高，

即能效值变大 . 观察 4条曲线的位置情况可以看到，当

g（N）由 0.2 减小到 0.1 时，曲线上升幅度要大于由 0.05
减小到 0.01，这说明尽管前者减小到 1/2，后者是减小到

1/5，但当 g（N）较小时，其变化对能效值的影响在减弱，

这表明对异构多核密码处理器，若能将数据准备时间

占比控制到一个较小量级，对能效值影响较小，即 g（N）
的影响不是呈线性关系的，而是在一定限度内 . 观察 4
条曲线的起始点，注意到占比较大的 g（N）=0.2能效值

反而要比占比小的稍大 . 这是因为该点同构核数只有1
个，尽管数据准备时间占比小，因同构核数量为 1，数据

准备时间占比小，其计算时间占比大，但计算时间由于

并行度无法充分发挥，其消耗时间过大，反而使总体性

能下降，能效值降低 .
图 6（b）和（c）为DVFS技术对能效值的影响变化趋

势 . 图（b）为固定DVFS技术的电压缩放参数V=1，改变

静态功耗影响 Sta中的参数 λ取值得到的变化曲线 . 当

固定电压时，随着频率变量Fre的变化，3条曲线的能效

变化趋势均是先增大后减小 . 当 Fre过小时，异构多核

密码处理器的性能下降过多，导致能效值下降；当 Fre
过大时，会增加动态功耗的消耗，也会引起能效值的降

低，因此其能效值取最大是在 Fre的中间某一值 . 值得

注意的是，当Fre=1，λ=1，V=1时，表示不考虑DVFS技术

影响，此时对应的能效值正好是前述不考虑DVFS技术

的大小 . 另外，观察 3条曲线在不同 λ取值下的变化 . λ
表示DVFS技术对空闲核电压管理的程度，λ越小，管理

效果越好 . 图 6（b）中 3 条曲线的高度位置表明，好的

DVFS技术通过减小空闲核的功耗，可以较大地提升异

构多核密码处理器的能效值 .
图 6（c）表示在不同固定电压缩放值V下，能效值随

着频率缩放 Fre 的变化趋势 . V>1 表示为提供更高频

率，电压值超过正常值；V<1表示当所需频率较低时，可

降低电压值到正常值以下 . 对比图中 4 条曲线位置高

度，随着V值的增大，曲线位置是不断下降的，这个结果

表明DVFS技术在保证频率要求前提下，为获得更高能

效应尽可能调低电压，同时适当的调低频率有利于能

效值的提升 . 图 6（b）和（c）中的曲线均是在 Fre=0.9 左

右位置取得最大值，即对密码任务 1，频率缩放到 90%
左右运行能取得更好的能效值 .
4. 3　异构多核密码处理器多任务能效分析

为进一步探索异构多核密码处理器对能效的提升

                               (a) 任务1下变化异构核对能效影响               (b) 任务2下变化异构核对能效影响

                               (c) 任务3下变化异构核对能效影响               (d) 任务4下变化异构核对能效影响

图5　不同任务下变化异构核对能效值影响
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潜力，分析在异构多核密码处理器硬件构架固定条件

下，多密码任务场景调度执行方式（顺序执行、流水执

行、并发加流水执行）对能效值的影响 . 在已构建的能

效模型基础上：假设执行两个互相无数据依赖关系的

任务，用Task1和Task2表示，Tij表示第 i个密码任务的第

j个任务执行分段（可能为串行段或并行段）；假设异构

多核密码处理器架构由 8 个核组成，用向量集 C=（C1，
C2，C3，C4，C5，C6，C7，C8）表示，C1，C2，C3为执行串行任务

的异构核，C4到 C8为 5个同构核；不考虑数据准备时间

与DVFS技术的影响，即 g（N）为 0，DVFS相关参数为 1.
密码任务 Task1和 Task2在上述假设的异构多核密码处

理器上顺序执行、流水执行、并发加流水执行可用图 7
表示 . 图中任务 Task1被划分成串行段 T11和 2 个并行

段，并行度分别为 2和 3；任务 Task2被划分成串行段 T21
和T22和并行段T23和T24，并行度为2.

图 7（a）表示 Task1和 Task2按照正常的顺序方式在

多核密码处理器（8个核）上执行 . t时段，异构核C1执行

串行段 T11；2t和 3t时段同构核 C4，C5，C6执行并行段；4t
和 5t时段，2个不同类型的异构核 C1和 C2执行 Task2的
串行段 T21和 T22；6t时段由同构核C4和C5执行任务 2的

并行段 T23和 T24. 基于建立的能效模型，在多核处理器

架构 1（3个异构核加同构核）下对 a，b，c这 3种执行方

式的能效值进行 MATLAB 仿真分析 . 实际上通过模型

可以得到其对应的能效表达式，这里直接给出仿真结

果，如图 8 所示 . 如图 8（a）所示，相比 2 个任务串行执

行，流水执行和流水加并行执行 2种方式对能效值的提

升分别为 18% 和 86%. 这说明即使架构、密码任务相

同，多密码任务不同的调度执行方式，异构多核密码处

理器的能效值也会不同 . 仿真分析结果表明流水、并发

执行方式能够提升能效 . 进一步分析能效值增加原因 .
从图 8（b）可以看到，3种不同方式执行密码任务的时间

与能耗比例关系为 a>b>c，即流水、并行两种方式通过

提升性能、降低功耗的途径来改善能效值 . 图 8（c）表示

3种执行方式下异核多核处理器的能耗分布 . 串行执行

时总能耗中 67%为活跃时消耗，33%为空闲时消耗；流

水执行时，70% 为活跃消耗，30% 为空闲消耗；流水加

并行执行时，75% 为活跃消耗，25% 为空闲消耗 . 结果

表明，完成同样任务情况下，不同执行方式，通过提升

核的利用效率，减少空闲状态消耗的能量，可以间接提

升整个异构多核密码处理器的能效 .

(a) 数据准备消耗影响  (b) DVFS技术参数 λ影响(固定V=1)  (c) DVFS技术电压V影响

图6　数据准备时间、DVFS技术对能效值影响

    (a) 顺序执行      (b) 流水执行      (c) 流水加并发执行

图7　异构多核密码处理器多任务不同执行模型任务流图
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通过上述对各类参数分析，为适应高能效、异构性

需求，异构多核密码处理器设计建议有：基于密码任务

特征（最大并行度、串并特征），通过模型仿真确定异

构、同构核数量；优化设计，将数据准备时间占比限制

在 10%以下；根据不同密码任务，执行频率相比正常频

率可以缩放；多任务下调度执行采用并行、流水更有利

于能效提升 . 相较于其他基于Amdahl定律的多核处理

器模型，该文提出的模型同时考虑性能、功耗两个方面

建模；分析密码任务的串并特征，建立更符合实际的模

型；考虑数据准备时间损失、DVFS 技术增益正反两方

面影响因素；在仿真中分析不同调度执行方式对能效

变化影响 . 该文通过对提出模型的分析，对各影响因素

导致的能效值变化趋势进行研究，为高能效异构多核

密码处理器设计提供有益的建议 .
4. 4　多核密码处理器芯片实测结果与分析

为验证所提模型的有效性，在现有多核密码处理器

芯片上进行实际板级测试，将得到的实测数据与仿真结

果进行分析对比，研究提出模型的有效性及不足 . 多核

密码处理器芯片板级实测环境如图9所示 . 图9（a）为整

个测试平台，由示波器、稳压电源、多核密码处理器芯片

单板、ZYNQ系列FPGA、电脑PC端组成 . 其中FPGA负

责向多核密码处理器芯片发送指令与任务数据，密码处

理器完成任务后将结果送回FPGA，由PC端进行结果数

据比对，并计算性能 . 图9（b）为稳压电源采样电压、电流

示意图，通过采样密码处理器运算过程的电压、电流值，

计算功耗，进而得到密码任务数据处理的能效值 .

图 9中多核密码处理器芯片有 4个核心（含 1个异

构核），可通过钟控技术控制密码处理器核心是否工

作，通过变化核心数得到实测如图 10所示的核心数对

能效值变化趋势的影响 . 图 10（a）为密码任务场景 1下

芯片实测能效值变化与模型仿真结果对比 . 能效模型

代入实测芯片的核数、同/异构核心性能、单核空闲/活
跃能耗、密码任务串/并行比例分配等参数，得到图 10
（a）中的仿真曲线，密码任务场景 1的最大并行度为 2.
可以看到，尽管实测数据与仿真数据的数值大小有差

距，但两者在变化趋势上是一致的，即均在同构核数为

2时，达到能效最高值，之后随着同构核数量增加，能效

值下降 . 图 10（b）为 4种不同密码任务场景下芯片不同

核心数的能效值变化趋势 . 密码场景 2、场景 3 并行部

分最大并行度均为3，因此当同构核数为2时，增加的密

码处理器核心无法带来性能提升，且功耗增大，因此能

效值反而减小，但当同构核数达到3后，能效值又增大 .
图 10（b）中场景 2、场景 3的曲线高度不同，这是不同任

务场景能效值不同导致的 . 密码任务场景 4 的最大并

     (a) 三种任务执行方式能效值         (b) 不同方式时间、能耗占比   (c) 不同方式空闲、活跃能耗占比

图8　3种执行方式对能效值影响

(a) 芯片板级测试平台         (b) 功耗测试

图9　多核密码处理器芯片能效板级测试
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行度也为 3，但由于任务本身并行特点，每增加一个核

心均能带来性能提升，因此随着同构核的增加，能效值

逐渐上升 . 实测分析的现象，在前述能效模型仿真中，

也均能观察到 .
对图 10（a）的芯片实测数据与仿真结果数据利用

相关性计算公式，得到其相关系数为 0.93，表明仿真数

据与实测数据有较强的相关性，在一定程度上反映了

提出能效模型的有效性，同时也间接说明参数选取有

其合理性存在 . 通过以上测试可以分析得到，当已知同

构单核、异构单核密码处理器的性能、功耗相关参数，

以及对应的密码任务应用的串/并特征参数时，可以将

这些参数代入到提出的异构多核密码处理器能效模型

中，进行模型仿真，通过改变模型中的同构、异构核数，

可以得到相应的仿真能效结果，建立起异构核类型与

同构核数可变的多核密码处理器能效模型，并通过分

析仿真结果，得到最佳的异构多核密码处理器的同构、

异构核数量配置 . 模型仿真中图 5 的结果即是模拟通

过仿真得到最优能效值的同、异构核数配置的过程 . 但

同时，由于单个密码处理器芯片核心数量太少，实测分

析中也存在数据支撑不够的问题，对相关性需要更多

的数据计算 . 后续将采用多个多核密码处理器芯片扩

展形式，增大核心数量进行测试，进一步修正模型参

数，提升模型的有效性 .
分析模型中考虑的数据准备时间（包括输入数据

调度、核间通信等非计算时间）、DVFS技术频率电压变

化等因素对异构多核密码处理器能效值的影响，实际

测得数据如图 11 所示 . 图 11（a）表示输入相待量数据

调度到各个密码处理器核的方式不同时（即数据准备

时间 g（N）不同），能效值的变化 . 可以看到当 g（N）占比

过大时，不同数据准备时间对能效值也有较大影响，如

对比“平均调度”方式，密码任务 1、任务 2、任务 3在“非

平均调度 2”方式下的能效值分别提升了约 10%，19%，

48%，这说明异构多核密码处器设计中，应该尽量缩小

数据准备时间的消耗，这也与前述影响因素的仿真结

果相一致 . 图 11（b）表示不同密码任务下，不同频率芯

片实测结果（正常工作频率为 256 MHz）. 从图中各实

测散点数据连成的曲线可以看到，随着频率的增大，能

效值会逐渐上升，但上升频率幅度（即斜率）减小，

最终在某一点处达到一最大值（图中 3 条虚线处对应

的点）. 分析图 11（b），相较于正常工作频率 256 MHz，
密码任务 1、任务 2、任务 3 分别在超过正常工作频率

27.2%，22.4%，43.6%的点达到最大能效值 . 对比发现，

这个现象与前述模型仿真结果有很大不同，通过分析

仿真模型中的参数发现，这是由于仿真分析中，对空闲

时间处理器核心的能耗占比假设过于乐观，导致频率

对能效值影响权重加大，仿真时假设空闲功耗为活跃

时的 20%，而实际芯片测试空闲功耗占比达 60% 左右 .
图 12为芯片实测 DVFS技术的电压变化对异构多核密

码处理器能效值影响，芯片正常工作电压 1.1 V. 观察

图 12（a），可以看到在固定密码任务和频率下，电压值

越低，功耗越小，进而能效值越高，且不同的工作频率，

变化电压值得到的能效值提升幅度也不同 . 但注意

到，在工作频率 206 MHz 条件下，最低工作电压能降

到 0.85 V，但工作频率为 256 MHz 时，最低工作电压

为 0.95 V，即工作频率会受到电压的下限值的影响 .
这与前述模型仿真分析得到的在频率固定下应尽可

能采用最小的工作电压结论相一致 . 注意到，对比图

12（a）~（c）可以发现，不同密码任务，在同等降低电压

情况下，尽管能效值不同，但得到的能效值提升幅度几

乎相同 . 如在工作频率 206 MHz下，相比正常工作电压

1.1 V，3种密码任务在 0.85 V下得到的能效提升分别为

75.03%，75.00%，74.56%，这说明通过改变电压提升异

构多核密码处理器能效的方式与具体密码任务无明显

相关性 .
通过芯片板级实测，对提出的基于 Amdahl定律的

异构多核密码处理器能效模型的参数选取合理性、模

(a) 芯片实测与仿真对比       (b) 不同场景下芯片实测能效变化

图10　多核密码处理器芯片不同核数实测能效值
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型有效性进行了分析与验证，同时对比模型仿真实验，

对能效模型的影响因素也进行了芯片实测分析 . 当前

多核密码处理器模型研究主要有解析模型［10］、仿真模

型［19］两类，本文属于解析模型类 . 相较于同类基于

Amdahl定律的多核密码处理器模型研究［10~14］，本文提

出的模型一方面在整体多核组织架构上，考虑更为复

杂的异构核、同构核数量均可变化情况，且现有模型

研究在能效模型方面研究较少；另一方面在影响因素

上，一是考虑的密码任务串、并比例情况更符合实际，

二是结合能效指标特点，引入了 DVFS 技术、数据准备

时间占比对提出的能效模型进行修正，影响因素考虑

更为全面 . 相比仿真类模型，本文所提能效模型虽然

在精准度上没有仿真模型精确，但一方面本文的重点

是通过更高的抽象，分析异构多核密码处理器能效值

的变化趋势，对模型具体数值精准度要求没有仿真模

型那样高，重点以变化趋势准确为核心；另一方面，本

文所提能效模型因为是确定的数学解析表示方式，计

算时间复杂度只有 O（1），这远小于精确到具体电路

的仿真模型的时间复杂度 . 在实际应用中，可以用本

文提出的能效模型，先进行高度抽象的分析，缩小设

计空间范围，减小仿真时间，进而再采用更精确的仿

真模型再次分析指导异构多核密码处理器的设计 .
同时在具有电源管理机制的异构多核密码处理器

中，可以利用本文提出的能效模型指导各个处理器

核心的电源开关策略，进而面向不同的密码任务应

用，采用不同的异构、同构核数配置，达到最佳的能效

表现 .
5　结束语

当前能效是异构多核密码处理器设计的重要衡量

指标 . 本文基于扩展 Amdahl 定律，构建了异构多核密

码处理器的能效模型 . 通过分析密码任务特征，着重考

虑密码任务串、并执行实际情况及异构多核架构影

响，并考虑数据准备时间、DVFS 技术两方面因素对能

效影响 . 模型 MATLAB 仿真结果表明，多核密码处理

器能效值提升主要从挖掘密码任务并行度以增加性

能，提高密码任务与多核架构适应性以减少功耗两

个方面努力 . 高能效多核密码处理器的设计中，密

(a) 不同调度执行数据能效值       (b) 不同密码任务变化频率能效值

图11　变化数据调度及工作频率芯片实测能效值

(a) 密码任务1变化电压能效值      (b) 密码任务2变化电压能效值           (c) 密码任务3变化电压能效值

图12　变化电压值处理器能效变化

860



第 3 期 李 伟:基于Amdahl定律的异构多核密码处理器能效模型研究

码任务最大并行度、串行任务划分占比是决定核架

构的重要参数；数据准备时间占比、电压频率的选取

能进一步提升能效值 . 同时通过多核密码处理器芯

片板级实测对所提能效模型的有效性进行验证 . 但

所提能效模型在数据准备时间细节方面研究不够深

入，模型中部分假设过于简化，且实测因多核密码处

理器芯片核数固定，实验数据量有待提升 . 后续用

模型指导实际异构多核密码处理器硬件设计后，利

用多个芯片扩展构建更大处理器核数的平台，提取

测试实际性能、功耗数据，并评估、修正模型，将是研

究的重点 .
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